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AGENDA

« TIMELINE DI PROGRAMMAZIONE STRATEGICA E TATTICA
+ ARIA SPA

« APPROFONDIMENTI SULLE ATTIVITA SVOLTE
 MATURITA' CYBER DEGLI ENTI TERRITORIALI WELFARE

« ATTIVITA PROPOSTE PER | PROSSIMI ANNI

#San Ita2030 Del presente documento e severamente vietata ogni abusiva duplicazione, riproduzione, trasmissione o diffusione in pubblico, ai sensi della Legge n. 633/1941 e dell’Art. 25-novies, D.Lgs. n. 231/2001 ﬁ Q O. ° www.sanita2030.it




lanbhoratorio .
"IERA DI BERGAM O

Timeline di programmazione strategica e tattica

Timeline di programmazione strategica

Sviluppo del corpo documentale (Linee

Guida, Baseline, Framework, Indirizzi Tecnici, ...)
Attivita di Analisi dei Rischi IT
Verifiche ispettive (audit e sicurezza)

Analisi di processo (Gap Analysis, maturity
Assessment)

Monitoraggio piani di remediation
Certificazione ISO 27001
Formazione e Awareness

Aggiornamento Gap Analysis & AgID
Supporto adeguamento AglD

Supporto operativo nel programma di
conformita al GDPR sulla base del
remediation plan identificato

Erogazione a regime del ciclo di
sensibilizzazione, verifica, assistenza
e supporto

Con DGR 2683/XI del 23 Dicembre
2019, la Giunta Regionale di Regione
Lombardia approva formalmente il
Programma Triennale Integrato di
Sicurezza e Privacy di Regione
Lombardia

E’ intenzione di Regione Lombardia,
portare in approvazione entro il primo
semestre 2023, il nuovo programma
triennale integrato di sicurezza e
privacy, in continuita e
rafforzamento del precedente.

2006 - 2016 2018 23 Dicembre 2019 Entro primo semestre 2023
A A A A
o=@ o—@ @ ® @
\/ v \/
2017 2019 2020-2022
Attivazione del centro di competenza Redazione Programma triennale integrato di Sicurezza e Privacy di Attuazione del programma

Regione Lombardia

Sviluppo strategie di sicurezza (ARIA)

multicompliance framework (AgID, GDRP, NIS)

Estensione del modello federato del SGSI

Integrazione DPIA/A.d.R.

Sviluppo processo di gestione dei data-breach ed integrazione
nellincident management

Estensione e formalizzazione dei servizi di CSOC per recepimento della
direttiva NIS

di CyberSecurity e collaborazione con
Polizia Postale

Cyber Threat Intelligence

Costituency CSOC

Conformita misure di sicurezza AgID
supporto all'adeguamento al GDPR

triennale Integrato di sicurezza e
privacy con report annuale di
governance e monitoraggio del
processo attuativo.

Redazione del nuovo
programma di sicurezza con
focus sugli E.S.
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Timeline di programmazione strategica e tattica
Timeline degli eventi e contromisure tattiche

Attacchi informatici Enti sanitari Assessment CyberSecurity

. 27/12/2021 ASST-LECCO Esecuzione di un assesment su Nuovo assessment
. 01/05/2022 ASST-FBF-SACCO ogni Ente sulla base del Fra_mework CyberSecurity Piano tattico 2023
Nazionale sulla CyberSecurity Esecuzione nuovo Deilene  mrevss el
- 05/05/2022 ATS-INSUBRIA : . P
Valutazione della copertura sui 5 assessment di maturita attivita del Piano Tattico
ambiti con I'aggiunta del Cloud degli Enti 2023
Dicembre 2021 N Maggio 2022 Maggio 2022 Gennaio 2023 Aprile - Tagglo 2023
A A
v v v v
Maggio 2022 Giugno 2022 28 Febbraio 2023 Maggio - giugno 2023
Costituzione TaskForceCyberES Piano Tattico 2022 Termine attivita Piano Tattico Piano Tattico 2023
Su richiesta della DG Welfare di Definizione ed avvio del Piano Termine di esecuzione delle Awvio previsto delle attivita
RL, il ARIA istituisce e coordina Tattico 2022 attivita del Piano Tattico 2022 del piano tattico 2023
una Task Force Cyber per gli Enti

Sanitari.

Nel corso del 2022 & stato necessario programmare, in modalita coordinata da Aria e condivisa con tutti gli Enti, interventi per il progressivo e continuo innalzamento del livello di sicurezza informatica dell’intera architettura
dei sistemi informativi regionali, in particolare:

. Attivazione di Task Force Regionale e esecuzione di un assessment per la valutazione dello stato di protezione delle infrastrutture dei singoli Enti e la programmazione di interventi mirati

. Attivazione azioni verticali per ogni Ente previste dal piano tattico

. Introduzione e attivazione presso tutti gli Enti di un servizio di Cyber Threat Intelligence

. Attivazione del nuovo servizio regionale MDA per la gestione centralizzata dei “Security Incidents” rilevati dalle piattaforme EDR/XDR
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La Task Force di cybersecurity
Overview

v Su iniziativa della DG Welfare di Regione Lombardia, & stata predisposta una TaskForce composta da
personale tecnico di aziende specializzate in CyberSicurezza.

v La task force ha il compito di intervenire presso le strutture per supportarle nella predisposizione di un piano
volto ad innalzare la posture di sicurezza, supportandole inoltre nellimplementazione delle misure
necessarie al raggiungimento di tale obiettivo.

v Con il supporto della Task Force & stato effettuato un assessment di posture tecnologica con lo scopo di
identificare eventuali carenze infrastrutturali e/o di funzionalita, ovvero implementazioni che non
garantiscono un sufficiente livello di sicurezza all’infrastruttura.

v'| dati sono stati aggregati ed omogeneizzati per indirizzare i successivi interventi di rafforzamento delle
infrastrutture ICT.
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Metodologia di analisi e proposta delle azioni

Scala valutazione Maturita function NIST e CSA

Viene di seguito descritto il modello utilizzato per la valutazione del livello di maturita di
ciascun Ente.

> |l framework di analisi (framework di riferimento) & composto da 236 basati sugli standard
NIST, Cyber Security Framework e CSA con riferimento alla sezione Cloud

» Per ogni controllo e stato assegnato un livello di maturita su una scala a 6 livelli basata
sul modello CMMI, da «Non Adeguato» (Livello 0) fino a «Stabile e Flessibile» (Livello 5)

> E stato individuato il Livello 3 «Approccio Proattivo» quale livello target a cui tendere

» Tale Livello target corrisponde alla copertura di 66 requisiti di sicurezza identificati
come minimi in termini di postura Cyber degli Enti, che rappresentano un sottoinsieme
dei controlli corrispondenti alle 236 domande incluse nella checklist

Con riferimento ai 66 requisiti minimi, sono stati identificate 25 azioni tattiche (slide

successiva) allo scopo di attivare un piano immediato e sostenibile di rafforzamento della Il'livelli di maturita .
postura di sicurezza degli Enti raggiunto da ogni Ente e
Tali azioni e la loro immediatamente successiva evoluzione (e.g. I'implementazione di statq rappresentato da un
specifiche tecnologie di sicurezza individuate nella fase tattica) permetteranno il grafico a ragno che

considera le 5 Function del
NIST pia il livello di
maturita in ambito cloud

raggiungimento del Livello 3 (target)
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DOMANDE
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GRAZIE
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Delitti in materia di violazione del diritto d’autore (Art. 25-novies, D.Lgs. n. 231/2001) [articolo aggiunto dalla L. n. 99/2009]

Messa a disposizione del pubblico, in un sistema di reti telematiche, mediante connessioni di qualsiasi genere, di un’opera dell'ingegno
protetta, o di parte di essa (art. 171, legge n.633/1941 comma 1 lett. a) bis)

Reati di cui al punto precedente commessi su opere altrui non destinate alla pubblicazione qualora ne risulti offeso I'onore o la
reputazione (art. 171, legge n.633/1941 comma 3)

Abusiva duplicazione, per trarne profitto, di programmi per elaboratore; importazione, distribuzione, vendita o detenzione a scopo
commerciale o imprenditoriale o concessione in locazione di programmi contenuti in supporti non contrassegnati dalla SIAE;
predisposizione di mezzi per rimuovere o eludere i dispositivi di protezione di programmi per elaboratori (art. 171-bis legge n.633/1941
comma 1)

Riproduzione, trasferimento su altro supporto, distribuzione, comunicazione, presentazione o dimostrazione in pubblico, del contenuto
di una banca dati; estrazione o reimpiego della banca dati; distribuzione, vendita o concessione in locazione di banche di dati (art.
171-bis legge n.633/1941 comma 2)

Abusiva duplicazione, riproduzione, trasmissione o diffusione in pubblico con qualsiasi procedimento, in tutto o in parte, di opere
dell'ingegno destinate al circuito televisivo, cinematografico, della vendita o del noleggio di dischi, nastri o supporti analoghi o ogni
altro supporto contenente fonogrammi o videogrammi di opere musicali, cinematografiche o audiovisive assimilate o sequenze di
immagini in movimento; opere letterarie, drammatiche, scientifiche o didattiche, musicali o drammatico musicali, multimediali, anche
se inserite in opere collettive o composite o banche dati; riproduzione, duplicazione, trasmissione o diffusione abusiva, vendita o
commercio, cessione a qualsiasi titolo o importazione abusiva di oltre cinquanta copie o esemplari di opere tutelate dal diritto d’autore
e da diritti connessi; immissione in un sistema di reti telematiche, mediante connessioni di qualsiasi genere, di un’opera dell'ingegno
protetta dal diritto d’autore, o parte di essa (art. 171-ter legge n.633/1941)

Mancata comunicazione alla SIAE dei dati di identificazione dei supporti non soggetti al contrassegno o falsa dichiarazione (art.
171-septies legge n.633/1941)

Fraudolenta produzione, vendita, importazione, promozione, installazione, modifica, utilizzo per uso pubblico e privato di apparati
o parti di apparati atti alla decodificazione di trasmissioni audiovisive ad accesso condizionato effettuate via etere, via satellite, via
cavo, in forma sia analogica sia digitale (art. 171-octies legge n.633/1941).
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